N

k
[ggcu%g]Management

W Datenschutz
Risiko- und Qualitdtsmanagement
M Geheimhaltungsmanagement

Technisch-organisatorischer Datenschutz
In der Praxis

Dipl.-Ing. Thomas Eckert ®* Erich-Ollenhauer-Str. 60 ® 42579 Heiligenhaus * Homepage: www.drgm.de



[ecke.,rt

secunt_x_r]h-'Ianagement

ZUur Person

Seit 1984 im Projektmanagement im
GrofShandel, Bauindustrie und Maschinenbau

Leitung von EDV und Rechenzentrum im
Grof3handel

10 Jahre Vertriebsleiter IT- Sicherheit
DGQ-ID: P/QB/3/9602/005

TUV NORD: Datenschutzbeauftragter (TUV)
TUV Rheinland: Datenschutzauditor (TUV)
Auditor fur IT-Sicherheit / Datenschutz
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Agenda

= \Warum Datenschutz

= Das Bundesdatenschutzgesetz

= Gefahren im Netz

= KonTraG

= GDPdU

* Nutzungsrichtlinien in der Praxis

= Handlungsleitfaden BDSG & ISO 27001
= Mein TIPP
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Warum Datenschutz

silicon.de®

Neuer Datenskandal bei der Telelkom
(http:f www . silicon defmobilefw ireles 5/0,2 9039018, 29199531, 00¢ neuer+datenskandal +b ei+ der+tel akorm. htrm)

Vorn: Lutz Poessneck

Mittw och, 26, Movernber 2002

Die Deutsche Telekem hat erneut mit einem Datenskandal in erheblichem Ausmai zu kimpfen. Das berichtet das Magazin stern.

Demnach verschafften sich dubiose Adresshandler und Callcenter offensichtlich Zugriff auf Mamen, Adressen, Vertragsdaten und Bankverbindungen won
mehreren tausend Festnetzkunden, Insider berichten, es wirden derzeit viele zehntausend streng vertrauliche Kundenprofile auf dem Schwarzmarkt
angeboten - anders als bei friheren Datenmisshrauchsfallen bei der Telekemr beinhalten die D atensatze diesmal alle Bank - und Geburtsdaten. Einige
Kunden beschweren sich bereits Ober illegale aAbbuchungen von ihren Konten.

Der stern hat nach eigenen &ngaben mehrere tausende Datensatze eingesehen, die in der Branche kursieren. Betroffen sind ausschliellich kunden, dieikbren
Festhetz- und Internetanschiuss bei der Telekom haben, Im Zuge der Recherche wurden der Telekom D atensatze Uhergeben. Der Konzern kann sich die
Herkunft nicht erklaren und will Anzeige erstatten. Sicherheitschef Yolker \Wagner meint aber, es handle sich nicht um Criginal-Listen aus einem Telekom-
Systemn: "Zum einen stimmt die Form nicht; zum anderen sind Angaben zu Bankverbindungen und Geburtsdaten teilweise unterschiedlich zu unseren
Kundendaten." Die Vermutung ist, dass Adresshandler oder Callcenter Telekom -Listen mit Informationen aus anderen Quellen angereichert haben.
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Warum Datenschutz

silicon.de”

Datenskandal: 21 Millionen Kontonummern geklaut
(httpffwww, silicon, defciof wirkschaft-politik/0,3 90325992,3919 9988, 00/ daten skandal +2 14+millionen +korton urnrnernd-g eklaut htrm)

Von: Arja Schitz
Morntag, 2 Dezernber 2002

Bankverbindungen von 21 Millionen Bundesbidrgern befinden sich auf dem Schwarzmarkt fiir persénliche Daten im Umlauf. Nach einem
Bericht der Wirtschaftswoche midsse damit gerechinet werden, dass bei drei von vier deutschen Haushalten unberechtigt Geld von ihrem
Konte abgebucht wird.

Dem Dlsseldorfer Magazin Wirtschaftswocher1) wurde von Handlern die gigantische Datenmenge for zwalf Millionen Euro angeboten, Als 'bppetizer’ erhielt
das Wirtschaftsmagazin eine Muster-CD mit 1,2 gestohlenen Kundendaten, Die C0D wurde mitterweile an die Dlsseldorfer Staatsanwaltschaft Obergeben. Ein
Sprecher erklarte, dass nun urtersucht werden misse, wie so viele Kontonummmern illegal in Umlauf gelangen konnten.

Dem Bericht zufolge enthalten die Datensitze neben den Angaben zur Person wie Geburtsdaten, die Bankverbindung sinschlieflich Kontonummmer und
Bankleitzahl und in einigen Fallen sogar Details zur Yermdgenslage, "leder muss beflrchten, dass er betroffen ist”, sagte der Bundesdatenschutzbeauftraghte
Peter Schaar gegenlber dem MODR. Er empfiehlt alen Bundesbirgern ihre Kontoauszige sorgf dltig zu pridfen.

Erste Spuren fuhren zu kleineren Callcenter-Betreibern. Auf den umkampften Massenmarkten wie Telek ommmunik ation, Energieversorgung oder
kabelfernsehen bediensn sich immer mehr Anbieter fast nur noch externer Diensteister und Callcenter. Diese externen Dienstleister erhalten die relevanten
kundendaten telweise vom Auftraggeber, Wenn die Dienstleister jedoch ihrerseits Subunternebmer einschalten, geht die Kontrolle dber die Daten
irgendwann verl oren.
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Warum Datenschutz

NEU:
SRS - silicon_de
silicon.de bei 5
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S| | icon.de Immer und iiberall up to date!
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Neues von der "Spitzel”-BEahn
(http s www silicon, defciod wirtschaft-politik/0,2 9022992, 41 00207 2,00 neues+von+ der+_ spitzel_babn, htrn)

Won: Martin Schindler
Montag, 20, April 2009

Die Deutsche Bahn soll nicht nur Festplatten ven Mitarbeitern durchferstet, sendem auch den E-Mail-Verkehr eines SPD-Politikers
dberwacht haben. Die Bahn gerit mit dem Vorgehen gegen undichte Stellen im Unternehmen immer weiter ins Kreuzfeuer der Kritil.

Dig Aktion 'Leakage’, mit der das Unternehmen seit 2005 nach undichten Stellen bei der Bahn intern und, wie sich jetzt herausstellt, auch extern fahndet,
beherbergt laut Berichten eine schwarze Liste mit unliebsamen Kriikern der Bahn.

Wie das Berliner Blatt 'Tagesspiegel am Sonrtag' berichtet, soll dabei auch die E-Mail-Kommunikation eines Referenten des verkehrspolitischen Sprechers der
SPD, Uwe Beckmeyer, Uber mehrere Jahre hinweg iberwacht worden sein.

Die Liste soll neben dem Mitarbeiter der Bundestagsfraktion auch rund 20 weitere Mamen mit Personen umfassen, die unter der besonderen Beobachtung der
Bahn standen,

Wie das Machrichten-Magazin Der Spiegel berichtete, sollen bei der Bahn auch Festplatten von Mitarbeitern nach bestimmten Schlagworten Oberprift worden
sein. Die Bahn hat dieses Vorgehen inzwischen eingeraumt. Dabel seien jedoch nur Falle Oberprift worden, bel denen ein konkreter Yerdacht auf illegale
Weitergabe won internen Informationen vorlag, Dadurch habe sich die Bahn gegen weiteren Schaden schitzen wollen. Laut Spiegel handle es sich bei den
durchsuchten Festplatten um Gruppenlaufwerke, auf denen Mitarbeiter Dateien speichern konnten.
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Das Bundesdatenschutzgesetz

* Das Bundesdatenschutzgesetz regelt die
Zulassigkeit der Verarbeitung von
Blrgerdaten:

»durch Behorden des Bundes
»durch private Unternehmen.
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BDSG und das Datensparsamkeitsgebot

= Was ist beim Datensparsamkeitsgebot zu
beachten?

= Daten werden redundant gespeichert
— CRM-Systeme
— Outlook / E-Mailsysteme
— FileServer z. B. Excel-Tabellen
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Das E-Mail-Volumen wachst und wachst !

" Hey! scron
MAL WAS

GEHEIMMNIS

Nom BRrIEF-

GEHGRT 7

Wow ruthe.de |

E-Mails I6sen in den nachsten
Jahren die traditionellen Mittel
vertraulicher Kommunikation wie
Einschreiben und Kurierdienste
ab.

Wachsende Bedeutung durch:
- Elektronische Rechnung
- Handels- und Geschaftsbrief
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Surfen Im Internet

Wer im Internet surft hinterlasst Spuren:

e |P-Adresse - Adresse des Providers ist dariiber
ZU ermitteln

Betriebssystem

* Browser - installierte Erweiterungen
Bildschirmauflosung

e Die Adresse der Uberweisenden Seite

* Bel Suchmaschine das ubergebene
Suchwort
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Uns kann das nicht passieren:

Sind Sie sich wirklich sicher?

Mit einer guten Idee wird man
schneller zur Zielschelbe als
man denkt!

Nein kein grofl3er Denker — aus meiner Praxis!
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Der Fall 'Natalie'

Sophos - Online Communities zunehmend IT-Sicherheits-
Risiko: Experten warnen vor massivem Anstieg von
Datendiebstahl und -missbrauch auf Social Network

Websites

Funf Minuten reichten aus: {:Eﬁ:“

Uber 50 Ahnungslose User st

gingen 'Natalie' ins Netz =
- —

Quelle: http://lwww.sophos.de/pressoffice/news/articles/2008/01/online-communities.html - 21. Januar 2008
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Der Fall 'Natalie'

Das Ergebnis: - nur 5 Minuten!

= 19 sofort bestatigte Kontakte

= 27 E-Mails mit Kontaktanfragen
= 48 Nachrichten

= damit freien Zugang zu den personlichen
Daten, wie Adresse, Alter, Instant-
Messenger-Namen und personliche
Interessen.
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KonTraG

= Das Kontrolle und Transparenz Gesetz verpflichtet
zur Fruherkennung von Risiken auch in der IT, zu
einem IT- Risiko- Management und zur Schaffung
sicherer Netzwerkinfrastrukturen.

i — — Y

PFLICHT! ‘v Gesetz (5911) (L

._éﬂneidung der persénlichen Haftung
deriGEoter der Vorstande (§93 Il Akt Gesetz)
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GDPdU

Grundsatze fur die Anwendung der Regelungen zum
Datenzugriff und zur Prufbarkeit digitaler Unterlagen:

= Digital gespeicherte Daten maximal 10 Jahre
aufzubewahren!

* |n dieser Zeit die Daten Z3-fahig zu halten!

= Ab 2002 die Daten fiir den Einsatz von IDEA
sicherzustellen!

» Bestatigungsvermerk in der Jahresendprifung wird nicht erteilt!

» Bei nicht ordnungsgemalier Buchfiihrung Schatzung der
Besteuerungsgrundlagen!

» Finanzierungs- und Kreditbeeintrachtigungen!
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EDV-Nutzungsrichtlinien

= Aufgrund der steigenden Gefahren durch
Malware, sowie Bedrohungen durch
Konkurrenzausspahung, etc. ... sind EDV-
Nutzungsrichtlinen erforderlich.

= Auch der Gesetzgeber fordert die Umsetzung
organisatorischer / technischer Mal3nahmen
und deren Kontrolle durch Sachkundige.
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EDV-Nutzungsrichtlinien

= Durch das BDSG sind Verfahrensver-
zeichnisse vorgeschrieben, in denen EDV-
Sicherheitsmaldnahmen dokumentiert werden.

= Um diese EDV-Sicherheitsmalinahmen
durchzusetzen, sind Verhaltensregeln in Form
von EDV-Nutzungsrichtlinien erforderlich.
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Das BDSG - Anlage (zu 8 9 Satz 1)

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, zu verwehren (Zutrittskontrolle),

2. zuverhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen
(Zugangskontrolle),
3. zu gewadhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlief3lich auf

die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder

entfernt werden kénnen (Zugriffskontrolle),
4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verédndert oder entfernt

werden konnen, und dass lberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datentbertragung vorgesehen ist

(Weitergabekontrolle),

5. zu gewadhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind

(Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden konnen (Auftragskontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschutzt sind
(Verfugbarkeitskontrolle),

8. zu gewadhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

Dipl.-Ing. Thomas Eckert ®* Erich-Ollenhauer-Str. 60 ® 42579 Heiligenhaus * Homepage: www.drgm.de



[ecke.,rt

Securit_\_r]l\{ anagement

EDV-Nutzungsrichtlinien

= E-Mail-Sicherheitsrichtlinie

= Passwortpolicy

= Richtlinie Internetnutzung

= Richtlinie Wechseldatentrager

= Nutzung des Notebooks/PDAs
= Nutzung WLAN

= Sicheres Loschen von Daten

= Verschlisselung von Daten

= Computerviren
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Die Aufgaben des DSB

personlich

Auskunftsersuchen

Schulung

Beschwerdemanagement

[ | Gespréche

Behorden

intern extern

AGB

Broschuren

C")ffentlichkeit_sgrbeit

Informationssysteme

Kataloge

unpersonlich
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DIN ISO/IEC 27001:2008-09

» |[nformationssicherheits-Managementsysteme
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ISMS - Plan-Do-Check-Act (PDCA)

Plan (Plan), Do (Tun), Check (Prtfung), Act (Aktion)
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ISMS - Auszug

= A.11 Zugangskontrolle

= A.11.3.1 Passwortverwendung

= A.11.5 Zugriffskontrolle auf Betriebssysteme

= A.11.7 Mobile Computing und Telearbeit

= A.12.2 Korrekte Verarbeitung in Anwendungen
= A.15 Einhaltung von Vorgaben (Compliance)
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Mein TIPP!

= Die Lebenszeit reicht nicht aus um alle Fehler
selbst zu machen, deshalb nutzen sie die
Unterstutzung einer sachkundigen Stelle...

... die Sie und Ihr Business versteht.
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W Datenschutz
Risiko- und Qualitdtsmanagement
M Geheimhaltungsmanagement
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