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– Offene Türen in deutschen Unternehmen? –
Informationssicherheit und Compliance

Niederrheinische Industrie- und Handelskammer zu Duisburg                 
03. September 2009
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Wilfried Karden
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: Nachrichtendienste Deutschland
Inlandsnachrichtendienste

Bundesamt für 
Verfassungsschutz

– BfV –

Militärischer 
Abschirmdienst

– MAD –

Landesbehörden 
für 

Verfassungsschutz
– LfV –

Auslands-
nachrichtendienst

Bundesnachrichtendienst

– BND –
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::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::::::::: ::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::

� Rechtsextremismus
� Linksextremismus
� Ausländerextremismus
� Islamismus
� Spionageabwehr / Scientology

: Verfassungsschutz NRW
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35 :Wirtschaftsspionage – ein Thema?



Abwehr von Wirtschaftsspionage6

::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::::::::: ::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::

:Wirtschaftsspionage – ein Thema?
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:Wirtschaftsspionage – ein Thema?
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35 :Spionage – ein Thema

= NRW: 217.000 Unternehmen
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:Wirtschaftsspionage – ein Thema?
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:Wirtschaftsspionage – ein Thema?
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:Spionage – ein Thema
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::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::::::::: ::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::

„Natürlich spionieren 
wir euch aus,            
weil ihr dauernd 
bestecht und wir nie.“

Woolsey, ehemaliger CIA Chef in der FAZ vom 04.02.2001

:Die Auftraggeber
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Zutritt

��

Kantine

PC

Vertrieb

Kunden

E-Mail

Personal

5%
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35 :Wirtschaftsspionage – ein Thema?
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:Wirtschaftsspionage – die Methoden

��
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:Wirtschaftsspionage – die Methoden
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: Wirtschaftsspionage – die Methoden

Seite 9:

Background-Check

Integritätscheck

Nur gut ein Viertel aller Unternehmen überprüft die Mitarbeiter 
mit einem Background-Check auf verdächtige Hinweise, bevor 
sie diese an sensible Positionen setzen.
Integritätstests für neue Bewerber lässt sogar nur jedes zehnte
Unternehmen durchführen.
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:Wirtschaftsspionage – die Methoden

In Londoner Taxen wurden im 1. Halbjahr 2006 
vergessen:

� 03000 Laptops

� 00900 USB-Sticks

� 55000 Mobiltelefone

„Taxistatistik:“

Quellen: Frau Prof. Dr. Eckert – Fraunhofer Institut SIT; 
Pointsec Mobile Technologies, Credent Technologies 
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: Wirtschaftsspionage – die Methoden
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:Wirtschaftsspionage – die Methoden
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:Wirtschaftsspionage – die Methoden



Abwehr von Wirtschaftsspionage23
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Quelle: www.bsi.de

:Wirtschaftsspionage – die Methoden
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:Wirtschaftsspionage – die Methoden
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Quelle: BSI

:Wirtschaftsspionage – die Methoden
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Schadsoftware

:Wirtschaftsspionage – die Methoden
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:Wirtschaftsspionage – die Methoden
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17. April 2007

Angriff u.a. auf deutsche 
Unternehmen

Absender z. B.: 
embassy@peki.diplo.de
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Andrew S. Grove,  
Schriftsteller; bis 2004 CEO von INTEL

Only The Paranoid Survive

Welche Angreifer erwarten Sie?

� Tiefe / Intensität des Schutzkonzeptes



Abwehr von Wirtschaftsspionage30

::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::::::::: ::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::

����� ���!�"
Enttarnung durch Awareness-Programm bei der 
US-amerikanischen Rüstungsindustrie

: Awareness gegen Wirtschaftsspionage
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: Awareness gegen Wirtschaftsspionage
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http://www.im.nrw.de/wirtschaftsspionage
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Vielen Dank für Ihre Aufmerksamkeit.

Wilfried Karden
wilfried.karden@im.nrw.de

::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::::::::: ::::::::::::::::::::::::::::::::::::::::::::::::::: ::::::


