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Wirtschattsspionage

— Offene Turen In deutschen Unternehmen? —

Informationssicherheit und Compliance
Niederrheinische Industrie- und Handelskammer zu Duisburg
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. Verfassungsschutz NRW

Rechtsextremismus
Linksextremismus
Auslanderextremismus
Islamismus

Spionageabwehr / Scientology
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‘Wirtschaftsspionage

durch Diebstahl und
Einbruchdiebstahl

Akeuclle Informntiomen fr die Wirt:chaft
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:Spionage — ein Thema

Gab es in lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht naher belegt werden konnte?

Kein Vorfall
64,9 %

7.000 Unternehmen

Verdacht auf Spionage
35,1 %

GRAFIK3 Quelle: Corporate Trust 2007
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‘Wirtschaftsspionage — ein Thema?

Schaden nach Unternehmensgrofie:

Mittelstandische Unternehmen 57,6%
Kleinere Unternehmen 38,5 %
Konzerne 3,9 %
GRAFIK 4  Quelle: Corporate Trust 2007
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:Die Auftraggeber

,Nattrlich spionieren
wir euch aus,

well thr dauernd
bestecht und wir nie.*”

Woolsey, ehemaliger CIA Chef in der FAZ vom 04.02.2001
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In welchem Bereich wurde spioniert bzw. bestand
der Verdacht auf Spionage?

Vertrieb

Forschung & Entwicklung
Personal

Fertigung

Management / Geschéftsleitung

Mergers & Acquisitions

Sonstiges

Keine Angaben

Innenministerium

des Landes Nordrhein-Westfalen

20,0%

20,8 %

GRAFIK 11

Quelle: Corporate Trust 2007




des Landes Nordrhein-Westfalen




Innenministerium
des Landes Nordrhein-Westfalen @
(o)

‘Wirtschaftsspionage — die Methoden




Innenministerium

des Landes Nordrhein-Westfalen w@
(o)

‘Wirtschaftsspionage — die Methoden

17 Abwehr von Wirtschaftsspionage




Innenministerium
des Landes Nordrhein-Westfalen a@
(o)

. Wirtschaftsspionage — die Methoden

Nur gut ein Viertel aller Unternehmen tberprift die Mitarbeiter
mit einem Background-Check auf verdachtige Hinweise, bevor
sie diese an sensible Positionen setzen.

Integritatstests flr neue Bewerber lasst sogar nur jedes zehnte
Unternehmen durchflhren.

Seite 9:

STUDIE: INDUSTRIESPIONAGE
A SPIONAGE IN DER

DIE SCHADEN DURCH DEUTSCHEN WIRTSCHAFT B a C k g r O u n d - C h e C k

Integritatscheck
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‘Wirtschaftsspionage — die Methoden

Taxistatistik:*

In Londoner Taxen wurden im 1. Halbjahr 2006
vergessen:

3000 Laptops
900 USB-Sticks
55000 Mobiltelefone
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< Abhéren von Besprechungen

Geschicktes Aushorchen von Mitarbeitern auf Messen 8,0 %
Belauschen von Faxen, Telefonaten, Emails 53 %
Sonstiges 6,7 %

GRAFIK7  Quelle: Corporate Trust 2007
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Only The Paranoid Survive

Welche Angreifer erwarten Sie?

Tiefe / Intensitat des Schutzkonzeptes

Andrew S. Grove,
Schriftsteller; bis 2004 CEO von INTEL




. Awareness gegen Wirtschaftsspionage
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Enttarnung durch Awareness-Programm bei der
US-amerikanischen RUustungsindustrie
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http://www.im.nrw.de/wirtschaftsspionage




Vielen Dank fur Ihre Aufmerksamkeit.

Wilfried Karden

wilfried.karden@im.nrw.de




